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Internetnutzung

durch Gaste

Das ist beim WLAN zu beachten

Wer als Gastgeberin bzw. Gastgeber von
Ferienunterkiinften WLAN fiir seine Géste
bereithalt, kann nicht immer kontrollieren,
wie Gaste das Internet nutzen. Illegales File-
sharing, also das Herunterladen und vor al-
lem Verbreiten urheberrechtlich geschiitz-
ten Materials durch Verwendung einer
Tauschborse, stellt einen VerstoR gegen das
Urheberrechtsgesetz dar.

1. Keine Haftung der Anschlussinha-
berin bzw. des Anschlussinhabers fiir
Rechtsverletzungen der Mieterin bzw.
des Mieters

Eine sogenannte Stérerhaftung, also die
Haftung der Anschlussinhaberin bzw. des
Anschlussinhabers fiir unerlaubtes File-
sharing durch die Mieterin bzw. den Mieter,
ist durch eine Anderung des Telemedienge-
setzes im Jahr 2017 ausgeschlossen.

,Storer” meint in diesem rechtlichen Zu-
sammenhang die Betreiberin/den Betrei-
ber bzw. Inhaberin/Inhaber eines Inter-
net-Anschlusses, der einer anderen Person
seinen Internet-Anschluss zur Verfiigung
stellt und damit eine Rechtsverletzung, z. B.
durch Urheberechtsverletzungen wie File-
sharing, tiberhaupt erst ermoéglicht. In der
Vergangenheit beurteilten die deutschen
Gerichte diese Sachverhalte zumeist mit
dem Ergebnis, dass die WLAN-Inhaberin

bzw. der WLAN-Inhaber ihr bzw. sein Funk-
netz nicht nur gegen unbefugte Zugriffe
von aulen schiitzen musste, sondern auch
als ,(Mit-)Storer“ haftete.

Mit Inkrafttreten des dritten Gesetzes
zur Anderung des Telemediengesetzes
wurde die Storerhaftung grundsatzlich
abgeschafft. WLAN-Inhaberinnen bzw.
WLAN-Inhaber kénnen nicht mehr fir
RechtsverstoRRe von Dritten, welche iiber ei-
nen von ihnen betriebenen Zugang began-
gen wurden, haftbar gemacht werden.

Gegeniiber den Anschlussinhaberinnen
bzw. Anschlussinhabern koénnen daher
auch keine mit der Stérerhaftung in Zusam-
menhang stehenden Kosten (insbesondere
Abmahnkosten) geltend gemacht werden.

2. Pflichten der Anschlussinhaberin
bzw. des Anschlussinhabers

WLAN-Betreiberinnen bzw. WLAN-Betrei-
ber (u.a. Gastgeberinnen und Gastgeber von
Ferienwohnungen) miissen ihr WLAN nicht
ohne Anlass verschliisseln; sie benétigen
aullerdem keine Vorschaltseite und miissen
die Identitit ihrer Nutzerinnen bzw. Nutzer
nicht iiberpriifen. Sie diirfen auch nicht be-
hordlich verpflichtet werden, Nutzerinnen
bzw. Nutzer zu registrieren, die Eingabe
eines Passwortes durch Nutzerinnen bzw.
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Nutzer zu verlangen oder das Anbieten des
Dienstes bei Rechtsverst68en Dritter einzu-
stellen.

Rechteinhaberinnen bzw. Rechteinhaber
konnen von WLAN-Betreiberinnen bzw.
WLAN-Betreibern allerdings nach § 7 Abs. 3,
4 Telemediengesetz die Sperrung einzelner
konkret benannter Internetseiten verlan-
gen, iiber die ein Nutzer urheberrechtlich
geschiitzte Inhalte illegal verbreitet hat, um
die Wiederholung der Rechtsverletzung zu
verhindern. Voraussetzung fiir eine solche
Sperranordnung ist, dass die Rechteinha-
berin bzw. der Rechteinhaber im konkreten
Fall nur so die Verletzung seines Rechts ab-
stellen kann.

Die Abrufsperre fiir einzelne Internetseiten
muss fiir die WLAN-Betreiberin bzw. den
WLAN-Betreiber zudem zumutbar und ver-
héltnismé&Rig sein; ihr bzw. ihm diirfen da-
fiir auch keine vor- und auBergerichtlichen
Kosten in Rechnung gestellt werden (vgl. § 7
Abs. 4 S.3 Telemediengesetz).

Wie weit der Anspruch auf Sperrungim Ein-
zelfall gehen kann, muss indes der Recht-
sprechung entnommen werden. So hat der
BGH entschieden, dass bei wiederholten
Verstoflen eine Registrierung von Nutze-
rinnen bzw. Nutzern und die Verschliisse-
lung des Zugangs mit einem Passwort vor-
zunehmen sei. Im duflersten Fall konne gar
die vollstdndige Sperrung des Zugangs ver-
langt werden (vgl. BGH, Urteil vom 26. Juli
2018 - 1ZR 64/17 — ,Dead Island).

Hinweis: Sperrung einzelner Internetsei-
ten kann eine WLAN-Betreiberin bzw. ein
WLAN-Betreiber in der Regel einfach und
ohne technische Vorkenntnisse iiber die
Einstellungen des WLAN-Routers durch-
fithren.

3. Restrisiko Verursacherhaftung

Geblieben ist allerdings die Herausforde-
rung, die Annahme eigener Verst6f3e und
diese zu widerlegen. Die Anschlussinha-
berin bzw. der Anschlussinhaber muss also
nachvollziehbar darlegen, dass sie bzw. er
durch unerlaubtes Filesharing nicht selbst
das Urheberrecht verletzt hat.

Wenn aber der Beweis nicht gelingt, dass
die Verletzungshandlung durch einen

Dritten - zumeist die Mieterin bzw. den
Mieter - erfolgte, bleibt die Haftung der
Anschlussinhaberin bzw. des Anschlussin-
habers, bestehen. Sie bzw. er muss konkrete
Namen der tatsdchlichen Verantwortlichen
und deren ladungsfihige Adresse angeben,
um die Vermutung entkréften zu konnen,
er selbst wire als Verursacherin bzw. Verur-
sacher verantwortlich.

Bestreitet etwa die Mieterin bzw. der Mieter,
die Verletzungshandlungen begangen zu
haben und ist eine Zuordnung des Down-
loads zu der konkreten Ferienwohnung
nicht nachweisbar, kann die Gastgeberin
bzw. der Gastgeber den notwendigen Ent-
lastungsbeweis gerade nicht fiithren. In
diesem Fall besteht die Gefahr, dass das Ge-
richt weiterhin von der Verantwortlichkeit
der Gastgeberin bzw. des Gastgebers ausge-
hen wird.

Um als Gastgeberin bzw. Gastgeber im Fal-
le einer rechtlichen Auseinandersetzung
nachweisen zu kénnen, dass man selbst als
Anschlussinhaberin bzw. Anschlussinha-
ber nicht fiir die Rechtsverletzung verant-
wortlich ist, sollte man eine Trennung des
eigenen Internet-Zugangs von dem der Gés-
te vornehmen.

So kann im Streitfall eine Dokumentation
der Zugriffe auf das Internet unter Zuord-
nung zu konkreten Nutzerinnen bzw. Nut-
zern (Mieterin bzw. Mieter oder Gastgeberin
bzw. Gastgeber) bzw. Raumlichkeiten (ver-
mietete Wohnung/Haus oder Wohnung der
Gastgeberin bzw. des Gastgebers) erfolgen.
Dies kann etwa durch einen komplett eige-
nen Anschluss fiir die vermietete Wohnung
bzw. das vermietete Haus erreicht werden.

4. Technische Umsetzung

Als grundsatzlich sichere Zugangslésun-
gen konnen folgende Moglichkeiten be-
trachtet werden:

a) Ein Internetzugang iiber den Hotspot ei-
nes externen Internetproviders

Bei einem Zugang iiber einen Hotspot wird
in den vom Gast genutzten Radumlichkeiten
ein Internet-Hotspot eingerichtet. Der Gast
surftiiber den Internetzugang des externen
Internetproviders (z.B. Telekom, Vodafone,
02, Swisscom etc.) und gerade nicht iiber
den von der Gastgeberin bzw. dem Gastge-
ber genutzten Anschluss. Die Gastgeberin
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bzw. der Gastgeber ist hier nur Vermittlerin
bzw. Vermittler zwischen dem Hotspot-An-
bieter und dem Gast.

Der Gast wahlt sich {iber den Hotspot mit
einem Zugangscode und einem Passwort
ins Internet ein und surft mit der IP-Adres-
se des Hotspot-Anbieters im Netz. Im Miss-
brauchsfall liegt das Haftungsrisiko beim
Provider.

Hierbei ist jedoch auf eine richtige Ver-
tragsgestaltung zu achten:

— Der Hotspot-Betreiber muss einen eige-
nen WLAN-Zugang zum Internet zur
Verfiigung stellen. Erfolgt der Zugang
zum Internet z.B. iiber den DSL-An-
schluss des Beherbergungsbetriebes,
besteht das Haftungsrisiko fiir die Gast-
geberin bzw. den Gastgeber fort.

— Der Vertrag zwischen Hotspot-Betreiber
und Gastgeberin bzw. Gastgeber darf
keine Klausel enthalten, in der die Haf-
tung fiir die missbrauchliche Nutzung
des Internets auf die Gastgeberin bzw.
den Gastgeber abgewalzt wird.

b) Spezielle Softwarel6sungen fiir Beher-
bergungsbetriebe

Inhaberinnen und Inhaber von Beherber-
gungsbetrieben, die einen eigenen Inter-
netzugang zur Verfiigung stellen wollen,
sollten priifen, ob die Anschaffung einer
speziellen Hotelsoftware im Einzelfall sinn-
voll ist, wie beispielsweise Envel WLAN-BS.
Diese Software beinhaltet ein Zugangs-
kontrollsystem, so dass unkontrollierte
Nutzungen ausgeschlossen sind. Ferner
werden sdmtliche Internetverbindungen
protokolliert. Im Missbrauchsfall ist da-
her fiir die Gastgeberin bzw. den Gastgeber
nachvollziehbar, welcher Gast zu welchem
Zeitpunkt auf das Internet zugegriffen hat.

¢) Absicherung des vorhandenen Gastge-
berzugangs (unter Vorbehalt)

Wenn das WLAN durch Gastgeberin bzw.
Gastgeber und Gast gemeinsam genutzt
wird, sollte fachlicher Rat bei einem IT-Spe-
zialisten tiber die am Markt angebotenen
professionellen und sicheren Zugangslé-
sungen eingeholt werden.

In den meisten modernen WLAN-Routern
ist eine sogenannte ,Gast-WLAN-Funk-
tion“ integriert, wodurch das Gast-WLAN
vom privaten WLAN getrennt ist. Als wei-
tere Moglichkeit kdme eine sogenannte
,Kaskade“ in Betracht, bei der zwei Router
hintereinandergeschaltet werden. Durch
das Hintereinanderschalten von zwei (oder
mehreren) Routern kann das Heimnetz in
zwei voneinander getrennte Bereiche auf-
geteilt werden.

Ob die vorhandenen Gerate die notwendi-
ge getrennte Dokumentation der Zugriffe
(Mieter/Gastgeberin bzw. Gastgeber) er-
moglichen, miissen die Gastgeberinnen
bzw. die Gastgeber im Einzelfall vor Ort
prifen und ggf. bei den Herstellern der
Endgerédte bzw. einem IT-Spezialisten in Er-
fahrung bringen.

Stand: Oktober 2021
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